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Arastirma konulari

Suistimale Suistimalcilerin Suistimalcilerin Suistimalin Suistimalin Suistimal
ugrayan demografik karakteristik ortaya cikardigi tespiti ve ve teknoloji
sirketlerin ozellikleri ozellikleri ve zararlar incelenmesi iliskisi
profili yonelimleri




Sonikivilicerisinde her dort sirkettenbirinde en az bir suistimal vakasinin yasandig tespit edilmistir.

Bir Suistimalcinin Profili 2024 anketine verilen yanitlar dikkate alindiginda, ¢ok uluslu sirketlerin %27'sinde; yerel sirketlerin ise %24’liinde, son iki
yil icerisinde en az bir suistimal vakasi yasandigi goriilmektedir.

Grafik: Son iki yilda sirket itibarina zarar veren ve mali kayba yol agan Grafik: Katilmci sirketlerde son iki yilda karsilasilan suistimal vakalarinin
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Son iki yil icinde calistiklari kuruluslarda suistimal vakasi ile karsilasan katiimcilar arasinda, ¢ok uluslu irmalarda calisanlarin %50’si ve yerel irmalarda galisanlarin %74'G, 1-5 arasi suistimal

vakasilyla karsilasmistir. Diger seceneklere verilen yanitlar dikkate alindiginda, uluslararasi sirketlerde karsilasilan suistimal vakalarinin sayisinin yerel sirketlerinkilere kiyasla daha yuksek oldugu
anlasiimaktadir.
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Suistimale ugrayan
sirketlerin profili

Gorsel: Sirketlerin galigsan sayilari
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Suistimal vakalarinin gergeklesme orant ile sirketlerin calisan sayilari arasindaki iliski incelendiginde, 100 ile 10.000 arasinda calisani bulunan sirketlerde suistimal vakalarinin diger
sirketlere gore daha yaygin oldugu gézlemlenmektedir. Bu durum, sz konusu organizasyonlarin ne tamamen tum operasyonu kontrol edecek merkezi bir kontrol sistemine sahip
olabilecek kadar kucuk, ne de tum kurumsal yonetisim yapilarinin olgunlasacagi kadar buyuk olgekli sirketler olmalarindan kaynaklandigi sonucuna varilabilir.
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Suistimal vakalarinin %75'inde failin erkek oldugu tespit edilmistir.

Gorsel: Suistimalcilerin cinsiyet dagilimi
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Suistimalcilerin cinsiyet oranlarina iliskin veriler suistimal vakalarinin agirikii olarak erkekler tarafindan
gerceklestiriidigini ortaya koymaktadir. 2016 yilinda gerceklestirilen uluslararasi anket sonugclarina gore
suistimalcilerin %79'u erkek, %17'si kadin olarak belirlenmisken, KPMG Turkiye'nin 2020 anketinde bu
oran %92 erkek ve %8 kadin olarak tespit edilmistir. 2024 Turkiye anketine gore ise suistimalcilerin %
75'i erkek, %25'i kadin olarak saptanmis olup genel olarak erkeklerin kadinlara gore daha fazla
suistimal vakasina kanstigr gozlemlenmektedir.




it Suistimalcilerin demografik
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26-45yas grubunda suistimal riskinin arttigi goziemlenmektedir.

Grafik: Suistimalcilerin yas dagilimi
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2024 anket sonuglarina gore, suistimalcilerin %47'sinin 36-45 yas araliginda, %39'unun 26-35 araliginda, %11'inin ise 46-55 yas araligindaki kisiler oldugu anlasiimaktadir. 2024
yilina benzer bicimde, 2020 yilinda yine KPMG ve TEID isbirligi ile Turkiye'de gerceklestirilen calismanin sonuclarina gore de suistimallerin yaygin olarak 26-45 yas araligindaki
bireyler tarafindan gerceklestirildigi gortimustdr.

2016 yilinda gerceklestirilen global anket calismasinin sonuglarinin Turkiye'de elde edilen sonuclardan ayristigi gordlmektedir. TUrkiye'de suistimalcilerin genellikle 26-45 yas
araliginda oldugu gorultrken, global anket sonuclarinda 36-55 yas araliginda oldugu; dolayisiyla, daha deneyimli bir calisan grubunun suistimale daha fazla yoneldigi anlasiimaktadir.
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Suistimalcilerin demografik

ozellikleri

Suistimal faillerinin yarisinin madur alti pozisyoniarda gorev yaptigi tespit edilmistir.

Anket kapsaminda, suistimal vakalarinin en gok hangi unvan seviyesinde goruldugu ve suistimal potansiyeli agisindan,
yonetici pozisyonlarinin mi yoksa yonetici alti pozisyonlardaki calisanlarin mi kuruluslar icin daha buyuk bir tehdit
olusturdugu incelenmistir.

Grafik: Suistimalcilerin sirket icerisindeki unvanlari
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Suistimalcilerin %52'sinin yonetici yetkisini haiz olmayan calisanlar oldugu gorulmektedir.
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Tarkiye'de yapilan 2020 ve 2024 arastirma sonuclari kiyaslandiginda, yonetici yetkisi tasimayan calisanlarin gerceklestirdigi suistimal vakalarinin benzer oranda gerceklestigi
anlasiimaktadir. Bu oran 2020 yilinda %49 iken 2024 yilinda %52'ye yukselmistir.

2016 yilinda gerceklestirilen uluslararasi anket sonuclari ise yas grafigi ile uyumlu sekilde daha tecrubeli ve yonetici kademesinde gorev yapan calisanlarin Turkiye sonuclarina kiyasla
suistimale daha yatkin oldugunu ortaya koymaktadir.
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Suistimalcilerin karakteristik

ozellikleri ve yonelimleri

Galisma yiliarttikca suistimal riskinin de arttigi goziemienmektedir.

Gorsel: Suistimalcilerin deneyim yili
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Grafik: Suistimalcinin sirkette calisma siiresi
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2024 yili anket sonuglari incelendiginde calisanin tecrubesi arttikca suistimal
potansiyelinin de benzer sekilde arttigi goze carpiyor. Sonuclara gore suistimal
vakalarinin neredeyse %401 10 yil ve daha uzun suredir gorev yapan calisanlar
tarafindan gerceklestiriimistir.

Magdur sirkette calisma sureleri incelendiginde ise 5 yildan fazla sureyle
calisanlarin cogunlugu olusturdugu gorulmektedir.

Oranlardan da anlasilacagi Uzere, calisanin deneyim yili ve sirkette kalma suresi
arttikca suistimal potansiyelinin de benzer oranda arttigini gormekteyiz.
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Tango yapmak icinikikisi gereklidir.

Pek cok kisinin goztunde suistimalciler, sucu islemek icin sadece kendi ustaliklarina
ve kurnazliklarina glivenen yalniz kurt imaji sergilese de anket sonuclarina gére
suclularin suistimali gerceklestirirken buyuk oranda diger kisilerin yardimini almis
olduklar gozlemlenmektedir.

Gorsel: Suistimalde isbirligine ihtiyac duyulmasi
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Grafik: Suistimal vakasinda yer alan kisi sayilar
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Kag kisilik isbirliklerinin soz konusu olduguna baktigimizda 2-5 kisilik isbirliklerine
olan ihtiyacin cok onemli bir paya sahip oldugunu ve bunu bireysel olarak
gerceklestirilen suistimallerin takip ettigini soyleyehbiliriz. Bulgular, suistimalin m Evet Hayir
yaygin olarak isbirligi icinde gerceklestirildigini gostermektedir.
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Madalyonun ki Yiizil: Suistimalcilerin gortinenve gercek yonleri

Suistimali gerceklestiren kisilerin daha cok yalniz, despot, kati calisanlardan olustugu zannedilebilir. Ancak isin asli dyle degil...

Gorsel: Suistimalcilerin goriinen karakteristik 6zellikleri
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Verilen yanitlar suistimalcilerin karakteristik dzelliklerini agirlikl olarak arkadas canlisi, cevresi tarafindan cok sevilen ve ikna yetenegine sahip olarak betimlemektedir. Suistimalcilerin
cogunlukla sosyal ve ikna edici ozelliklere sahip olmalarinin, suistimal faaliyetlerini daha kolay gerceklestirmelerine olanak sagladigi da anlasiimaktadir.
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Sirketlerinyarisinda enaz 1milyon TL suistimal kaynakli zarar gortld.

e

Suistimaller, dlinya capindaki tim kuruluslari etkileyen kiresel bir sorun olarak karsimiza ¢cikmaktadir. Mesleki suistimal siklikla
tespit edilemediginden ve genellikle raporlanmadigindan, kiresel kayiplarin tam kapsamini belirlemek zorlasmaktadir. Ancak
veriler bu sorunun goz ardi edilemeyecek boyutta oldugunu géstermektedir. ACFE tarafindan yuratilen uluslararasi calismalara
gore, sirketlerin her yil gelirlerinin %5’ini suistimal nedeniyle kaybettikleri tahmin edilmektedir.

Buradan hareketle, ankete yanit veren katilimcilarin son iki yilda karsilastiklari suistimal vakalari sebebiyle sirketlerin ugradiklari
zararlari inceledigimizde kayda deger sonuglara ulasiyoruz.

Grafik: Suistimalin boyutu

5.000.001 TL ve uzeri I 016

1.000.001 TL - 5.000.000 TL aras! N ;37
500.001 TL - 1.000.000 TL arasi I 012

100.001 TL -500.000 TL aras!  puu e %18

100000 TL ve daha a7 - s ;16

Suistimal vakalari nedeniyle kuruluslarin ugradigi zararlara bakildiginda, suistimallerin yarisindan fazlasinin sirketleri 1 milyon
TlLden fazla maddi kayba ugrattigini gérmekteyiz.
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Yonetici suistimalinin maddi etkisinin, diger unvan seviyelerine gore daha yiiksek
oldugu gortiimektedir.

Suistimal nedeniyle maruz kalinan zararlarin analizi, 6zellikle 1 milyon TL Gzerinde maddi kayipla sonuglanan suistimal vakalarinda Muduar unvanli galisanlarin etkisinin
belirginlestigini ortaya koymaktadir. Bu durum, organizasyon yapisinin ve yonetim sureclerinin kritik rolinu vurgulamaktadir.

Mudur ve Uzeri unvanli calisanlar, genellikle stratejik karar verme sureclerinde énemli bir yer tutmakta ve bu tur suistimallere karsi gerekli denetim ve kontrol mekanizmalarinin
yeterince etkin bir sekilde uygulanmamasi sonucunda, organizasyonun maruz kaldigi riskleri de beraberinde getirmektedir. Ayrica, bu kisilerin genis sorumluluk alanlari, suistimal
faaliyetlerinin tespitinde gecikmelere neden olarak finansal zararlarin artmasina yol acabilmektedir.

Grafik: Farkl unvan seviyelerinin sebep oldugu maddi etki
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Zavific Kontroller: Suistimalin baslica sebebi
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Mesleki suistimaller, tum kuruluslar icin onlenmesi gereken 6nemli bir sorun ve bu sorunu
yonetmek her gecen glin gecmise kiyasla daha fazla yatirm yapmayi, streclerde yeni ve etkin

kontroller tesis etmeyi gerektiriyor. . L. . . .
Grafik: Suistimallerin meydana gelmesine sebep olan faktorler

Anketimizde katilimcilara, yasanan suistimal vakalari karsisinda benimsenen i¢ kontrol yapilarini
Grafik, ankete verilen yanitlarin %92 gibi gok ylksek bir oranla suistimalin ortaya ¢ikmasindaki = Zayif i¢ kontroller
en onemli etken olarak zayif i¢c kontrol ortamini isaret ettigini gostermektedir. Bunu sirasiyla %

anlamak ve bu kontrollerin etkinligini 6lcmek amaciyla sorular yoneltilmistir.
61 ile etkin olmayan izleme faaliyetleri ve %57 ile gorevler ayriligi ilkesine aykirilik takip

hareketle, suistimali dnlemek icin, gelismis teknolojik araglar yerine temel kontrol eksikliklerine e ) \

. = Etkin olmayan izleme faaliyetleri
etmektedir. v Y
Verilen yanitlardan da anlasilacagi Uzere, teknoloji kullaniminin yetersizligi nedeniyle suistimal = Gorevler ayriligi ilkesine aykinlik
odaklanmak ve temel ic kontrolleri tasarlamak, suistimalle micadelede daha etkili bir savunma
hatti olusturulmasini saglayabilir.

= Sinirsiz yetki
= Yetersiz teknoloji kullanimi

meydana geldigi durumlar diger seceneklere kiyasla daha az tercih edilmistir. Buradan




Suistimal vakalarininincelenmesinde i¢ denetim departmaniarinin rolu kritik oneme
sahiptir.
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Grafik: Suistimal vakalarini inceleyen birimler
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Tespit edilen suistimal vakalarinin %59 oran ile en ¢ok i¢c denetim departmanlari tarafindan incelendigi gortlmektedir. Diger yandan vakalarin %27'si hukuk ve/veya uyum birimleri tarafindan
degerlendirilirken, %8'i bagimsiz denetci ve/veya danismanlarca incelenmektedir. Bu durum Turkiye'de gerceklestirilen 2024 arastirma sonuglarinin da 2020 arastirma sonuclariyla uyumlu oldugunu
ve genellikle suistimallerin incelenmesinde bu g tarafin dne ¢iktigini gdstermektedir.

Diger yandan, suistimal vakalarinin % 10'unun herhangi bir incelemeye tabi tutulmadigr anlasiimaktadir. Bu durum, potansiyel risklerin goz ardi edilmesine ve suistimal faaliyetlerinin devam
etmesine yol acabilir. Dolayisiyla, bu vakalarin sistematik bir sekilde ele alinmasi ve denetim sureclerinin guclendirilmesi, organizasyonlarin finansal guvenligini artirmak icin kritik Gneme sahiptir.

KPMG



Suistimal sonrasi aksivonlarda surec ivilestirmeleri one Gikmaktadir.
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Grafik: Yapilan inceleme sonucunda alinan aksiyonlar ve edinilen tecriibeler
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Suistimal vakalari tespit edildikten sonra suistimale maruz kalan sirketler tarafindan buytk olctide 6nlem alindigi ve alinan
onlemlerde one cikan konularin, kontrollerin iyilestiriimesi ve disiplin aksiyonlarinin alinmasi ya da hukuki sureglerin
baslatilmasi oldugu anlasiliyor.

Bununla birlikte, firmalarin yaklasik %37'sinin maruz kaldigi maddi zarari hicbir sekilde tahsil edemedigi, %22'sinin ise kismi
tahsilat yapabildigi; buna karsilik, maruz kaldiklari zararin tamamini tahsil edebilen sirketlerin oraninin yalnizca % 10 oldugu
gorulmektedir.
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Teknoloji: Suistimalcilericinhemarac hemde engel

Suistimal vakalarinda
teknolojinin kullanim sikhgini

sorguladigimizda, teknoloji
olmadan da suistimallerin i Gorsel: Teknolojinin, suistimalin gerceklestiriimesinde kolaylastirici bir unsur olarak kullanimi

gerceklestirilebilecegini
savunanlarin oraninin %41 oldugu
gorulmektedir. Bu sonuclara gore,

® | ? %12 ' ) °
teknoloji hala yaygin bir suistimal > = __). :_,_- _::
aracl olarak algilanmasa da, o —
2020 yilindan bu yana Turkiye'de -2 Sl
teknolojiyi bir suistimal araci
olarak kullanan vakalarda bir artis 0/41 0/10 0/12 0/37
gbzlemlenmektedir. (v] (o] (v) (v
Bulgular, zaman icinde
teknolojinin Tiirkiye'de de 2016 0/ 49 0/6 0/6 0/ 39
yilina ait uluslararasi sonuclara 0 0 (1] 0
yakinsayan bir sekilde daha sik :

o s o 726 %0 %16 %]

yontemlerle suistimallerin

gergeklestirilebilecegi bilinse de, Bir 6lclde kullanildi ancak Evet, suistimal Evet, suistimalin Teknoloji suistimalin
teknolojinin giderek daha fazla suistimal teknoloji olmadan teknoloji olmadan gerceklesmesi gerceklestiriimesinde
firsat sundug@u ve suistimalci da gercgeklesebilirdi. (P gerceklestirilemezdi. 9 blyuk olcude (P kullanilmadi.
davranislarinin evrimine katkida : teknoloji sayesinde oldu.

bulundugu unutulmamalidir.
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Suistimal ve

teknoloji iliskisi

Gorsel: Suistimalin gerceklesmesinde teknolojinin kullanimi

E-posta ya da baska bir Muhasebe kayitlarinda Sirketin
mesajlasma platformu lizerinden hatali ya da sahte bilgisayar sistemlerine erisim

hatali ya da sahte bilgi saglandi bilgiler yaratildi izinleri suistimal edildi

Teknolojik ilerlemeler, sirketlerin suistimalle mucadele konusunda daha gucli mekanizmalar gelistirebilmelerine yardimci olurken, bazi suistimalciler icin de iceri sizabilecekleri aciklari bulmada bir arac

olabilmektedir. Arastirma sonucuna gore, suistimallerin %33'l raporlama ve bilgilendirme sureclerinin tahrif edilmesi, %29'u muhasebe kayitlarinin tahrif edilmesi, %24l ise sistemlere yetkisiz erisim
amaciyla, araci olarak kullanilmistir.
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Suistimallerden Gikarilan Dersler
ve Yol Haritasl

Suistimal, sirketlerin hem maddi hem de itibari olarak zarar gérmesine ve paydaslar arasindaki gtivenin
sarsilmasina neden olur. Bu c¢alisma, suistimalin farkli boyutlarini inceleyerek, sirketlerin karsilastigi
riskleri ve bu risklerin etkin yonetimi igin énemli faktorleri ele almak amaciyla gergeklestirilmistir.

Gergeklestirilen galismanin sonuglarindan hareketle, suistimal vakalarinin, genellikle zayif i¢c kontrol
ortamlarina sahip ve izleme ile denetim faaliyetlerinin yetersiz oldugu sirketlerde ortaya ¢iktigi
soylenebilir. Bulgular, suistimalin blyuk olclde sirket ici calisanlar tarafindan kisisel fayda saglama istegi
ve uygun firsatlari degerlendirme egilimi ile gerceklestirildigini ve calisanlarin sirketteki tecribe yili
arttikca suistimal potansiyelinin yikseldigini gdstermektedir. Ozellikle uzun siireli calisanlarin suistimal
potansiyelinin daha yuksek olmasi, sirketlerin en onemli kiymeti konumundaki deneyimli personeline
yonelik guveninin sarsilmasina yol acabilir.

Suistimal vakalari, finansal kayiplara neden olurken sirketlerin itibarinin zedelenmesine de neden olur.
incelenmeyen, sorusturulmayan veya géz ardi edilen her bir suistimal vakasi, sadece mevcut riskleri
artirmakla kalmaz, ayni zamanda sirket kiiltiirlinde etik degerlerin zayiflamasina da yol acar. izleme
faaliyetlerinin etkin olmamasi ve gorevler ayriligi ilkesine aykirilik gibi faktorler de riskleri artiran diger
unsurlar olarak one ¢ikmaktadir.

Bu dogrultuda, sirketlerin suistimal risklerini azaltmak ve onlemek icin i¢ kontrol sistemlerini
glclendirmeleri ve gorevler ayriligi ilkesine siki bir sekilde uymalari kritik oneme sahiptir. Zira zayif
kontrol ortamlarinin ve is akisindaki kontrol eksikliklerinin suistimal riskini dogrudan etkiledigi
anlasiimaktadir. i¢ kontrollere ek olarak, calisanlara dizenli egitimler vererek suistimal farkindaligini
artirmak ve etik davranisi tesvik etmek, sirket kalturdnu olumlu yonde etkileyerek suistimallerin ontine
gecmeye katki saglayacaktir. Diger yandan, teknolojik araclarin etkin kullanimiyla izleme ve denetim
faaliyetlerini gelistirmek, suistimal risklerinin erken tespitine yardimci olacaktir.

Yapilan arastirmalar, suistimal riskini azaltmak icin i¢ kontrol sistemlerinin guclendiriimesi, gorevler
ayriligi ilkesine siki baglhlik ve etik farkindalik egitimleri gibi onleyici tedbirlerin hayati dnem tasidigini
ortaya koymaktadir. Bu 6nlemlere yapilacak yatirimin, suistimal vakalarinin sirketler Gzerinde
yaratabilecegi maddi ve itibari zararlardan daha az maliyetli oldugu aciktir. Ayrica, teknolojik araglarin
izleme ve denetim sureglerine entegre edilmesi, risklerin erken tespit edilmesine olanak taniyarak,
sirket kdlturdnde etik degerlerin guglendiriimesine de katki saglayacaktir.
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