I suistimaicinin Profil
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*Bu sunumda yer alan yazili ve s6zlii gériis ve degerlendirmeler sunumu yapan
kisi/kisilerin kigisel degerlendirmeleri olur TEID'’in gériisiinii yansitmamaktadir.
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Bir Suistimalcinin Profili Anket Raporu Sunumu
&

Degerlendirme Paneli
Gun Akist:

14.00 — 14.10: Acilis
Konusmacilar:
Neslihan Yakal, TEID
Oytun Onder, KPMG Tiirkiye

14.10 - 14.40: Anket Rapor Sunumu
Konusmaci: Sinan Camlik, KPMG Turkiye

14.40 - 15.20: Panel
Moderator: Sinan Camlik, KPMG Tirkiye
Panelistler:
Av. Filiz Toprak Esin, Gin+Partners
Gulcin Nalbantoglu Turasay, Eureko Sigorta
Kemal Tapkan, Standard Profil

15.20 - 15.30: Soru Cevap
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Acilis Konusmalari ve Rapor Sunumu

Neslihan Yakal

TEID,
Genel Sekreter

neslihan.yakal@teid.org.tr

Oytun Onder

KPMG Tiurkiye, Ortak
Ozel Kapsamli incelemeler
ve Ticari Uyusmazlik
Hizmetleri

oonder@kpmg.com

Sinan Camlik
KPMG Turkiye, Direktor
Ozel Kapsamli incelemeler
ve Ticari Uyusmazlik

Hizmetleri

scamlik@kpmg.com
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profiles of i B3
the fraudster . %S

0f the frauaster

Technology enables and
weak controls fuel the fraud

e
Who is
the typical
fraudster?

2010 2013 2015
69 ulkede 348 vaka 78 ulkede 596 vaka 81 ulkede 750 vaka




Metodoloji L7 LA

©

2020

— Anketi Cevaplayan Kisi Sayisi: 157
— Toplam Soru Sayisi: 28
— Kapsanan Donem: Son 2 yil

— Suistimal Vakasi ile kargilagsan Sirket Sayisi:
59

— Arastirma belirli konularin daha derinlemesine
incelenmesi igin genigletildi.
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Anket Katlimer Profllier



M Anketimize Kimler Katildi? IE'bDD@g

Ethics & Reputation Socety

Sirketin Tiiri Faaliyet Gosterilen Sektorler

B Anonim Sirket
B Limited Sirket
m Diger

Faaliyet Yapisi

Hukuk

= Global m Lokal Banka/Finans
Tasimacihk
Medya
Satis/Pazarlama Turizm

*Giivenlik, Kimya, Perakende, insaat, Gayrimenkul, EGitim, Madencilik, Saghk/ilag,




L TEID®
M Anketimize Kimler Katildi? Etik ve libar Derneg

Ethics & Reputation Socety

Anket Katilimcilarinin Calistigi Sirketlerdeki Calisan Sayisi
40

35

35

30

25 23

20

15

10

0
10.000'den fazla 1001-10.000 101-1000 1-100

H Global m Lokal
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M Son Iki Yilda Sirketlerde Neler Yasandi? etk ve ibar Derneg

3tion SoGety

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

100,00%
80,00%
60,00%
40,00%
20,00%

0,00%

Son iki yilda ¢calismakta oldugunuz sirkette, sirketin itibarina zarar veren ya da

maddi kayiplara neden olan bir suistimal vakasi ile karsilastiniz mi ya da
duydunuz mu?

Lokal; 78%

Global; 49% Global; 51%

Lokal; 22%

Global Lokal

W Evet W Hayir

Katilimci sirketlerde son iki yilda karsilasilan suistimal vaka sayilar
75,60% 30%

B Cok uluslu
B Lokal
9,70% 10% 7,30% 10% 7,30%
L - —
1-5 6-10 20'den fazla 11-20




Calisan Sayisi Arttikca Risk Artiyor... TEIQ@

iy

Cahsanli Sirketler

1.001-10.000 Arasi
Gahsanli Sirketler

101-1.000 Arasi
Cahisanli Sirketler

1-100 Arasi
Calisanli
Sirketler

%21



M En Cok Vaka Hangi Sektorde? TEI D

0
o Med %3
‘\(’ Uretim %22 @ =eve i

Satis/ Pazarlama %12 ! Teknoloji %2
- "/
i Tasimacihk %12 I‘T
=o™o i Turizm %1
RNy
[ ———

%/
‘, Hukuk %9

IquP_L] Danismanhk %1

l Enerji %7

O
.'. Diger* %25
° : iger A
‘ﬁﬁ Bankacilik/Finans %6 1"' I’f

*Kimya, perakende, insaat, hizli tiiketim, muhasebe blirosu, sigorta, operasyonel kiralama, giivenlik, gida, emlak-insaat,ilag, maden,saglik
* Verilen cevaplarda ortalama dedgerler baz alinmistir.



M Suistimaller Sirketlere Pahaliya Mal Oluyor... TEID®

Etik ve Itibar Dernegi
Ethics & Reputation SoGety

So6z konusu suistimal sebebiyle sirketlerin ugradigi zarar

5.000.001 TL ve Gzeri B 235%

1.000.001 TL - 5.000.000 TL arasi I 1100%

22%
41%

P 16%
Bulunmamaktadir 16%

Fikrim Yok p— 11 00%

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00% 45,00%
W 2019 CCO Anketi Tarkiye
B KPMG Turkiye Anketi 2020



M Son iki Yilda Sirketlerde Neler Yagandi? <7

TEID@

Suistimal vakasi hangi alan ya da
alanlarda meydana gelmisti?

el R
Zimmet / Sahsi menfaat _ 49,02%
Satin alma suistimalleri _ 43,14%
Cikar gatismasi _ 31,37%
YoIsuquIE (Rusvet, .irtikap, yasadisl _ 29.41%
bagis ve hediyeler, vb)

Siber suistimal (Kisisel bilgi, fikri 4
milkiyet, sirket verilerine gizli... - 9,80%

Diger (lutfen belirtin) - 7,84%

Mali tablo suistimali - 7,84%

0,00% 20,00% 40,00% 60,00%

m Yanitlar

Suistimalci, mevcut veya onceki
isyerinde bugiine kadar baska bir
suistimal gerceklestirmis midir?
90,00%
80,95%

80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%

11,90%
7,14%

Fikrim yok Evet Hayir

10,00%

0,00%

*Kimya, perakende, insaat, Perakende-kahve zinciri, Hizli tiketim,
muhasebe biirosu, sigorta, operasyonel kiralama



L TEID®
M Zayif Kontroller Buyuyen Bir Sorun... ik ve ibar Derme

Ethics & Reputation Soc

Hicbiri
Teknoloji %4 Diger*
kullaniminda Hepsi %2
goriilen yetersizlik  og

20%

lyi kontrolleri
atlatan isbirligi
%20

Zayif i¢ kontroller
%69

Yetkilerin ayrilhigi

ilkesine —

uyulmamasi
%41

Etkin olmayan
gozetimler
Sinirsiz yetkiler 53%

%43

*Yetkilerin giincelligi



KPMG

Suistimaller Nasil Tespit Ediliyor?

TEID®

Etik ve Itibar Dernegi
Suistimal Nasil Tespit Edildi? Suistimaller hangi birim tarafindan
incelenmistir?
Yonetim incelemesi %c{‘g’% 57,14%
ic denetim
Resmi bildirim/ihbar hatti 29950,00%
e - - 24%
Resmi bildirim hatti haricinde bildirimler... 249,
Tedarikgi veya musterilerin sikayeti 22% 40,00%
Stphelenilen amir
30,95%
Tesadiifen °
30,00%
Uctincii taraf durum degerlendirme...
Teknoloji kullanimi/proaktif data analizleri
20,00%
Proaktif suistimal odakli veri analitigi
Diger 11,90% 11,90%
10,00%
Kamu/kolluk kuvveti aracihigiyla 7,14%
Kendi kendini ihbar/ itiraf I
oly 16? zéfy 3(;0/ O'oz?((;/&
0 0 0 0 0 / 6/ 0 0.“ /
Units ‘%, o, “, , Soy € ey
M Bir Suistimalcinin Profili 2016, KPMG M % @/ye e’l‘/b 07@,,7/;9
® KPMG Tiirkiye Anketi 2020 "eq% Yap,, g, X
7y //7}77/' @//}75/?



‘ Ihbarcilar Bildirim Hatlarinin TEID®

Gizliligine Giiveniyorlar mi? v ibor Denes

weputat

Sirketinizdeki suistimal resmi bildirim ve/veya ihbar
hattindan gelen bir bildirim yoluyla tespit edildi ise;
gelen bildirim anonim miydi?

Fikrim yok
12% Hayir, anonim
degildi
36%
Evet, anonimdi
21%
Diger yontemlerle
tespit edildi

31%



M Ne Kadar Suirede Yakalaniyorlar? -[EltDD@

Suistimal Kag Yil Boyunca Devam Etti ?

1 yil ve daha az

2-5 yil arasi

6-10 yil aras!

10 yil Gzeri



TEID®
M En Sik Karsilasilan Bahaneler... ik v fibar Derne

13tion SoGety

Suistimalcinin 6ne ¢ikan motivasyon kaynagi neydi?

Kisisel fayda/Maddi gelir saglama istegi 839%
Istekli - “Clinkii yapabilirim” gtidisu

isini kaybetmemek icin biitceyi tutturma/kayiplari gizleme istegi
Bonus kazanmak icin hedefleri tutturma/ kayiplari gizleme istegi
YUklU borg icinde bulunulmasi

icki, uyusturucu, kumar gibi aliskanliklar

Sirketi korumak igin hedefleri tutturma/kayiplari gizleme istegi
Organizasyon ve kultlir odakh

Diger

Higbiri

0% 20% 40% 60% 80% 100%
M Bir Suistimalcinin Profili 2016, KPMG B 2020 KPMG Tirkiye Anket
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M Yalniz Kurtlar ve Siri Halinde Avlananlar = o

Suistimallerin

% lg'u tamamen

sirket icindeki
suiistimalciler tarafindan
gergeklestirildi

Suistimallerin

% 15’5| iceriden ve

disandan suiistimalci
eruplan tarafindan
perceklestirildi

Suistimallerin

% lg'u disandan

suiistimalciler tarafindan
perceklestirildi



TEID®

M Yalniz Kurtlar vs Siirti Halinde Avlananlar < oo

& Reputation SoGety

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

0,00%

isbirligine ihtiyag duyuldu mu?

Suistimalde yer alan Kisi sayilar

53,10%

38%

6.2%

Bir Suistimalcinin Profili, 2016

® Haywr ™ Evet

46%

Ca%

2,13%

38,30%
I =
1 25 B-10

11 we dizeri

B Hayir W Evet

2020 KPMG Torkiye Anketi



TEID@
M Suistimallerde Teknoloji Ara¢ mi? Engel mi? @ oo

Teknoloji suiistimalin gergeklestiriimesinde kolaylastirici bir unsur olarak kullanildi mi?

%26 %49

Bir dlgiide kullanilds;
ama suiistimal
teknoloji olmadan da
gergeklesebilirdi

Evet, suiistimal
teknoloji olmadan

0 A] 1 6 gerceklestirilemezdi
%6

%47 %39

Teknoloji
suiistimalin

Evet, biiylk olgiide
teknoloji sayesinde
oldu

%38
%6

gergeklestirilmesi
nde kullanilmadi

B Bir Suistimalcinin Profili 2016, KPMG
m KPMG Tiirkiye Anketi 2020



TEID@
M Suistimallerde Teknoloji Ara¢ mi? Engel mi? oo

Suistimalin Gergeklestiriimesinde Teknoloji Nasil Kullanildi?

0/032 Hicbiri

Muhasebe kayitlarinda

hatall ya da sahte I 0/035

bilgiler yaratild

0/02 1 E-posta ya da baska bir

mesajlasma platformu
uzerinden hatall ya da
sahte bilgi sagland

erisim izinleri

Kurumun
bilgisayar sistemlerine |
suistimal edildi

Hepsi

%7 I

Diger I

m KPMG Tiirkiye Anketi 2020



TEID®
M Suistimal Sonrasi Ne Oldu ? i ve ibar Derned

Yapilan inceleme sonucunda asagidakilerden hangileri meydana geldi?

Kontroller ve sirecler iyilestirildi 73,81%

ilgili kisi/kisiler hakkinda disiplin aksiyonu alindi 57,14%
ilgili kisi/kisiler hakkinda hukuki siireg isletildi GGG /45,24%
Organizasyonel yapida degisiklik meydana geldi NN 33,33%
Tespit edilen maddi zarar tahsil edilemedi I 19,05%
Tespit edilen maddi zararin bir bélimu tahsil edildi N 19,05%
Egitim programlari gelistirildi GGG 19,05%
itibar kaybi olustu NG 16,67%
Bagimsiz danismanlardan suistimal / siber glvenlik risk... I 9,52%
Tespit edilen maddi zararin tamami tahsil edildi I 9,52%
ihbar mekanizmasi kuruldu N 7,14%
Teknoloji yatirimlari artirildi I 7,14%
Diger I 4,76%
Suistimal inceleme uzmanlari / denetgilerin sayisi artirildi 1 4,76%

Tedarikgi maliyetleri artti M 4,76%

Musteri kaybina sebebiyet verildi M 4,76%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00%
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M Suistimalciler Kag¢ Yaginda? Cinsiyeti Ne? .o

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

0,00%

3ON S

Suistimalci Yas Dagilimi

48,94%

37%

31%

23,40%

17,029

14%
6,38%
1%
—

36-45 yas arasli 26-35 yas arasl 46-55 yag arasl 18-25 yas arasi

8%
4,26%

55 Uzeri yas

B KPMG Turkiye Anketi 2020 M Bir Suistimalcinin Profili 2016, KPMG

%8

Suistimalcinin
cinsiyeti

%17

Suistimalcinin
cinsiyeti

%79

Bir Suistimalcinin Profili 2016, KPMG



M Suistimalciler Hangi Pozisyondalar? v fbar D

TEID@

Suistimalcilerin Sirketlerdeki Pozisyonlari

Personel
49%
Miidiir

Yonetici-Direktor

Ust diizey yonetici

Diger

Yo6netici olmayan direktor

isletme/hisse sahibi

0% 20% 40% 60%

M Bir Suistimalcinin Profili 2016, KPMG B KPMG Tiirkiye Anketi 2020

49% Personel

21% Madir

16% Yonetici - Direktor

9% Ust Diizey Yonetici

2,5% Yénetici Olmayan

Direktor
e 2,5%

Diger

KPMG Tirkiye Anketi 2020



oneticiler Mi Daha Tehlikeli Personeller Mi*

100.000 TL ve daha az

Unvan Belirsiz
%

Diger
8%

Maduar
15%
Personel
69%
Diger:Sofér

500.001-1.000.000

Ust Diizey Yénetici

22%
Personel
34%
Ydnetici-Direktor Mudur
33% 11%

,TEID@

100.001-500.000

Yonetici-Direktor
11%

5.000.000 lizeri

Mudur Personel
33% 56%
Ust Diizey Yénetici
100%
1.000.001-5.000.000
Unvan Belirsiz Personel

20%

20%

Ust Diizey Yénetici
20%

Mudar
40%



TEID®

M Suistimalciler Sirket Calisani mi? ik ve ibar Derne

reputation So0ety

Suistimalci magdur sirkette calisiyor

muydu?
100,00%
90.00% 89,36%
, (¢}
80,00%
70,00% 65%
60,00%
50,00%
40,00%
30,00%
21%
20,00%
10,00% 6,38%
0,00% .
Evet Suistimalci, eski
bir calisandi

B KPMG Turkiye Anketi 2020

M Bir Suistimalcinin Profili 2016, KPMG

14%

4,26%
L

Suistimalci,
sirkette hicbir
zaman
calismamisti

50,00%

45,00%

40,00%

35,00%

30,00%

25,00%

20,00%

15,00%

10,00%

5,00%

0,00%

S0z konusu suistimalci magdur
sirkette kag yildir calismaktaydi?

44,19%

38%

16,28%

14%

37,21%

19%

I 2,33%99%
H =

1-4yilarast 7 yilvelzeri 5-6yilarasi 1vyildanaz

B KPMG Tirkiye Anketi 2020

M Bir Suistimalcinin Profili 2016, KPMG
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M Suistimalcilerin Toplam Deneyimi Nedir ? =~

%46,5

1 yildan az
1-5 yil arasi 6-10 yil arasi 10 yil Gistu*

’\

L)

o)
m

*11-15 yil arasi: %28
16-20 yil arasi: %12
20 yil ve lizeri: %6,5

?




KPMG

Ummadik Tas Bas Yarar...

Cevresi tarafindan pek
sevilmeyen veya saygi gérmeyen

%18

Arkadas canlisi

%47

ikna yetenegine sahip

%40

Hirsh %36

Tek basina hareket etmeye yatkin

%33

Hata yapmaya yatkin

%29

Oldukga saygi goren
%18

Miitevazi

%13

Gosterisli yasam
tarzindan hoslanan

%29

Yalniz basina zaman
gecirmekten hoslanan

%9

Cevresi tarafindan ¢ok
sevilen veya saygi duyulan

%18

Diger %4

Ustiinliik duygusuna sahip

%38

Despot %16
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M Peki Nasil Miicadele Edilmeli? TEI D@

1‘, O O

@ ® q ?

Tetikte olun ve riskleri diizenli olarak Is ortaklarinizi ve tglinc taraflari iyi
degerlendirin taniyin

A

Teknoloji ile karsilik verin I¢ tehditlere karsi uyanik olun



. @
Etik ve Itibar Dernegi

1 8SexkUrer



KPMG TEIDS

Panel Katilimcilan :

Sinan Gamlik Av. Filiz Toprak Esin Gulgin Nalbantoglu Kemal Tapkan
Turasay
KPMG Turkiye, Gun+Partners, Standard Profil,
Direktor Ortak Avukat Eureko Sigorta, ic Denetim Direktor(

Risk ve Uyum Direktoru
Ozel Kapsamli incelemeler TEID YK Uyesi
ve Ticari Uyusmazlik
Hizmetleri



. @
Etik ve Itibar Dernegi

1 8SexkUrer



